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1. [bookmark: _Toc225870708][bookmark: _Toc227295521]Introduction基本資料
1.1 System Name/Title:
專案名稱：
1.1.1 [bookmark: _Toc177913157][bookmark: _Toc178867224][bookmark: _Toc179445231]System Categorization: 「 Moderate 」Impact for Confidentiality 
系統類別：資料影響等級「中」(美國非聯邦資料保護等級)
1.1.2 [bookmark: _Toc177913158][bookmark: _Toc178867225][bookmark: _Toc179445232]System Unique Identifier: 「Insert the System Unique Identifier」 
識別號碼：
1.2 [bookmark: _Toc177913159][bookmark: _Toc178867226][bookmark: _Toc179445233] Responsible Organization 專案負責單位
	Name:
	

	Address:
	

	Phone:
	


[bookmark: _Toc177913160][bookmark: _Toc178867227][bookmark: _Toc179445234]
1.2.1 Information Owner (Government point of contact responsible for providing and/or receiving FCI) 
資料所有者(負責提供和/或接收FCI的人)
                         Information provider資料提供者(上游廠商)
	Name:
	

	Title:
	

	Office Address:
	

	Work Phone:
	

	e-Mail Address:
	


[bookmark: _Toc177913161]
                        Information receiver資料接收者(亞航專案窗口)
	Name:
	

	Title:
	

	Office Address:
	

	Work Phone:
	

	e-Mail Address:
	


[bookmark: _Toc177913162][bookmark: _Toc178867228][bookmark: _Toc179445235]
1.2.2 System Owner (assignment of security responsibility):
系統所有者(承擔安全風險者)
	Name:
	

	Title:
	

	Office Address:
	

	Work Phone:
	

	e-Mail Address:
	


[bookmark: _Toc177913163][bookmark: _Toc178867229][bookmark: _Toc179445236]
1.2.3 System Security Officer:
系統安全官
	Name:
	

	Title:
	

	姓名
	

	Office Address:
	

	Work Phone:
	

	e-Mail Address:
	


[bookmark: _Toc177913164][bookmark: _Toc178867230][bookmark: _Toc179445237]
1.3 General Description/Purpose of System: 
What is the function/purpose of the system?  「Provide a short, high-level description of the function/purpose of the system.」  
         對系統的一般性描述/用途：系統的功能/用途是什麼？ 
This System Security Plan (SSP) applies to the亞航’s “XXXX Project System”. The functions and purposes of this system include the following:
本系統安全計畫（SSP）適用亞洲航空公司的「XX專案系統」。這個系統的功能與用途，包括：
1. Receiving, transmitting, and processing FCI data from [XXXX Company] (hereinafter referred to as "Prime").
從XXX公司 (以下簡稱「Prime」)指定網站接收(下載)、傳輸FCI資料至專區電腦，並於管制區域(專區和作業廠區)內處理與利用FCI資料。 

2. Federal Contract Information (FCI) is defined in 32 CFR § 170.4 and 48 CFR §4.1901：
Federal contract information means information, not intended for public release, that is provided by or generated for the Government under a contract to develop or deliver a product or service to the Government, but not including information provided by the Government to the public (such as on public websites) or simple transactional information, such as necessary to process payments.

根據32 CFR § 170.4 and 48 CFR 4.1901，聯邦合約資訊（FCI）是指：為履行合約，由政府提供或為政府生成的資訊，用於開發或交付產品或服務給政府，且不打算對大眾公開者。但不包括政府公開的資訊（例如在公共網站上的資料），或簡單的交易性資訊，如處理付款所需的基本資料。

The FCI involved in this project includes:
本專案涉及的FCI，包括：

(1) Contract documents, including emails and communication records with government representatives.
合約文件，包括與政府代表進行溝通討論的電子郵件、溝通紀錄。

(2) Administrative information generated for contract performance and not intended for public release, such as personnel lists, production schedules, bills of materials (BOM), and asset inventories.
為了履行合約而產生且並不預備對外公開的行政資訊，如人員名單、生產排程表、材料清單、資產清冊等。

(3) Guidance documents and work records during product manufacturing or maintenance processes, such as product specification sheets (drafts or non-public versions), internal operating instructions, inspection/QA reports, trouble tickets, and maintenance logs.
成品產製或維修過程中的指導文件和工作紀錄，如產品規格說明書（草稿或非公開版）、內部作業指導文件、品質檢驗紀錄、故障報修單、維修紀錄日誌等。

3. Ensuring the confidentiality, integrity, and availability of FCI data through the implementation of cybersecurity management policies and protective mechanisms.
以資安管理制度、資安防護機制保護FCI資料的機密性、完整性與可用性。


2. [bookmark: _Toc179445239][bookmark: _Toc227295522]SYSTEM ENVIRONMENT系統環境
2.1. [bookmark: _Toc227295523]The network architecture for this project is as follows網路架構圖
     網路架構圖、棚區空間圖
2.2. [bookmark: _Toc227295524]The Data flow as follows資料流示意圖
(1) 亞航人員以prime提供的帳號、密碼登入指定的平台，下載FCI資料，儲存在專區電腦內。
A. 討論階段
a.1討論時，專案同仁以有線方式連結投影機，輸出至螢幕討論。
a.2專區電腦以有線方式連接印表機輸出FCI紙本，於專區內以紙本進行討論。
B. 場域作業階段
b.1由專人領取紙本，將FCI紙本置放於作業廠區內工作台，同仁根據紙本文件執行作業。
b.2 每日作業完成後，由專人將FCI紙本收回，置放於專區辦公室儲物櫃上鎖保存。
b.3與本專案有關的作業紀錄，依公司工廠作業程序管理。
(2) 專案執行期間，外部顧問攜入自有設備（BYOD）僅限於指定專區內運作。
A. 該設備採取邏輯隔離，禁止接入專區內部區域網路，並限制其路由導向以防範跨網段存取。
B. 若有文件輸出需求，採點對點有線方式連接專區印表機，避免資料經由網路轉發。
2.3. [bookmark: _Toc227295525]System Components系統元件
Include or reference a complete and accurate listing of all hardware (a reference to the organizational component inventory database is acceptable) and software (system software and application software) components, including make/OEM, model, version, service packs, and person or role responsible for the component.  「Insert the reference/URL or note that the hardware component inventory is attached」.
完整且準確的清冊，內容包括或引用所有硬體（可以引用組織的元件/構件資產清冊資料庫）和軟體（系統軟體和應用軟體）構件，包括品牌/OEM、型號、版本、服務支援的程式、人員或負責該構件的角色。 
An asset inventory has been established for operational site under this project, encompassing hardware, software (including system software and application software), and firmware, detailing models, versions, and programs supporting system services. For further details, refer to the " Asset Inventory".
本系統已建立資產清冊，盤點包括硬體、軟體（系統軟體和應用軟體）、韌體之型號、版本與支援系統服務的程式等資產。詳見「資產清冊檔案名稱與檔案編號」。

2.4. [bookmark: _Toc227295526][bookmark: _Toc177293428]Software components 軟體元件
「Insert the reference/URL or note that the software component inventory is attached.」.
An asset inventory has been established for operational site under this project, documenting the basic software used by computers and network communication devices at each site, including system software and application software. For further details, refer to the " Asset Inventory".
本專案各場域已建立資產清冊，盤點各場域電腦和網通設備使用的基本軟體，包括系統軟體和應用軟體。詳見各場域「軟體資產清冊檔案名稱與檔案編號」。

2.5. [bookmark: _Toc227295527][bookmark: _Toc177293429]Hardware and Software Maintenance and Ownership 軟硬體維護和所有權
- Is all hardware and software maintained and owned by the organization? 「Yes/No - If no, explain:」 
硬體和軟體的維護和所有權-所有硬體和軟體是否都由組織維護和所有？如否，請解釋。
2.6. [bookmark: _Toc227295528]Leveraged External Systems and Services利用的外部系統與服務
(1) AirAsia leveraged the FedRAMP authorized services depicted in Table 1 below
本公司已利用表 1所示的 FedRAMP 授權服務

Table 1 Leveraged FedRAMP Authorized Services
表1. 已利用的 FedRAMP 授權服務
	CSP/CSO Name (Name on FedRAMP Marketplace)
	CSO Service (Names of services and features
*services from a single CSO can be all listed in one cell)
	FedRAMP Package ID #
	Nature of Agreement
	Impact Level (High, Moderate, Low, LI-SaaS)
	Data Types
	Authorized Users/Authentication

	[CSP/CSO 名稱]
	[服務與功能]
	[Package ID]
	[EULA/ SLA/合約名稱]
	[High / Moderate / Low / LI-SaaS]
	[資料類型]
	[授權使用者 / 驗證方式]

	CrowdStrike
	病毒碼與威脅情資同步更新
	?
	SLA, Enterprise Agreement
	Moderate
	FCI, System Logs, User Credentials
	廠商專用授權金鑰 (License Key) 


(2) External systems/services, interconnections, application programming interfaces (APIs), and command line interfaces (CLIS) are described in table 1 below.
外部系統/服務、互連、應用程式介面 (API) 與命令列介面 (CLI)如下表 2 所示

Table 2 External Systems/Services, Interconnections, APIs, and CLIs
表 2外部系統/服務、互連、API 與 CLIS
	類別 Category
	名稱/描述 Name/Description
	功能/目的 Purpose/Function
	傳輸方式與協定 Protocol/Method
	安全/驗證機制 Security/Auth

	外部服務
	Microsoft Windows Update
	系統安全性更新與補丁下載
	HTTPS (Port 443)
	Microsoft 數位憑證驗證 / TLS 1.2+

	外部服務
	CrowdStrike
	病毒碼與威脅情資同步更新
	HTTPS (Port ?)
	廠商專用授權金鑰 (License Key)

	互連
	HR 人資管理系統 
	員工考勤、薪資與基本資料維護
	HTTPS / RESTful API
	MFA (多因素驗證) / OAuth 2.0 / IP 白名單限制

	API
	派工單系統介面 (Dispatch API)
	與現場設備或協力廠商同步派工資訊
	HTTPS / JSON
	API Key / 來源 IP 鎖定 / 資料加密傳輸

	互連
	電子公文交換系統
	與組織其他部門進行公文往來交換
	HTTPS 
	PKI憑證 / 數位簽章 / VPN 加密

	互連
	印表機
	輸出紙本
	有線網路
	帳號權限





3. [bookmark: _Toc179445242][bookmark: _Toc227295529][bookmark: _Toc225870713]REQUIREMENTS 安全要求
3.1 [bookmark: _Toc227295530][bookmark: _Toc217917986][bookmark: _Toc146725266]AC.L1-b.1.i –Authorized Access Control FCI DATA] 授權存取控制【FCI 資料】
Limit information system access to authorized users, processes acting on behalf of authorized users, or devices (including other information systems).
限制資訊系統的存取，僅限於授權使用者、代表授權使用者運作的程序，或授權的設備（FCI）。
· Objective
	(a) authorized users are identified
	是否已識別授權使用者

	(b) processes acting on behalf of authorized users are identified
	是否識別代表授權使用者運作的程序


	(c) devices (and other systems) authorized to connect to the system are identified
	是否已識別被授權連接至系統的設備（及其他系統）

	(d) system access is limited to authorized users
	是否僅允許授權使用者存取系統

	(e) system access is limited to processes acting on behalf of authorized users
	是否僅允許代表授權使用者的程序存取系統 

	(f) system access is limited to authorized devices (including other systems)
	是否僅允許授權的設備（包括其他系統）存取系統


[bookmark: _Toc217917987][bookmark: _Toc146725267]*113年報：專案管理目錄需得經廠處長及專案經理核定始得建置專案管理目錄，使用權限依 CSR 申請經專案經理核定後開放之。
(專區電腦、門禁系統、雲服務：要有一張表，載明專案內所有同仁的權限)
1. 專區電腦、門禁系統、雲服務平台，均依[帳號權限表]進行設定。變更，須填具「 FORM40401X0 電腦服務需求申請單CSR）」 並附上「 FORM40407X0資訊安全權限新增 /異動申請表」作為權限設定申請依據，經核准後由系統承辦人設定權限。(3-1960-404-11_R05 存取控制管理辦法Management Rules of Access Control)。(a)
2. 系統管理者及使用者存取權限應至少每年審查1次，填寫「 FORM40426X0帳號權限審查紀錄表」；若因職務異動時 ，應同步更新帳號權限並於紀錄表中備查。(3-1960-404-11_R05 存取控制管理辦法 3.3.5權限審查機制)(d)
3. 專區內的資訊資產，均應經過識別並造冊管理，每年至少進行一次盤點，以更新及確保「 FORM40411X0資訊資產清冊 」之正確性。(c)
4. 使用CrowdStrike服務，即時追蹤並關聯特定使用者帳號所發起的執行程序(b)；進行網路資產掃描與盤點，自動識別並區分環境內的授權設備與未經授權的外部設備(c)；對使用者登入行為進行即時監控與風險評估，強制執行多因素驗證（MFA）以阻斷非授權存取(d)；監控並攔截異常的使用者處理行為，確保只有符合預期安全情境的程序能執行系統操作(e)；透過防火牆管理政策與設備控制策略，嚴格限制僅有合規的授權裝置可進行網路通訊或存取系統資源(f)。
5. 使用CrowdStrike，發現不合規的執行程序或異常的使用者處理行為，可以程式指令禁止或限制的程序；發現不在資產清單內的設備，移除的程序?(e)(f)



6. 

3.2 [bookmark: _Toc227295531]AC.L1-b.1.ii –Transaction & Function Control [FCI DATA]傳送與功能控制【FCI 資料】
Limit information system access to the types of transactions and functions that authorized users are permitted to execute. 
限制資訊系統存取，僅限於授權使用者被允許執行的交易類型與功能。
· Objective
	(a) the types of transactions and functions that authorized users are permitted to execute are defined
	是否已定義授權使用者可執行的交易類型與功能

	(b) system access is limited to the defined types of transactions and functions for authorized users
	系統是否僅允許授權使用者存取其被允許的交易類型與功能



1 專區獲授權許可的資料傳輸型態和功能，限於以下。(a)
1.1 FCI資料傳輸：如[2.1網路架構圖和2.2資訊流]說明。
1.2 Network Management網路管理設定：防火牆、閘道、限定IP路由、DMZ設定。
1.2.1 Windows系統與防毒軟體、時鐘源連線到相關平台，辦理預授權變更。
1.2.2 設定防火牆白名單規則，只允許經過核准的資料傳輸交易類型和功能，特殊需求需經 CSR 申請。
1.3 電腦設定，確保僅授權使用者能夠執行特定的交易和功能。
1.3.1 使用本機防火牆設定，限制資料傳輸的連接埠。
1.3.2 使用windows本機群組原則 (Local Group Policy)，管理電腦上的各種設置，包括限制使用者存取特定功能和執行特定任務。
1.3.3 使用安全性原則：設定應用程式和檔案的執行策略，限制未經授權的應用程式運作。
1.3.4 設定檔案和資料夾的權限，以限制未經授權的存取和操作。
1.4 紙本FCI的輸出與銷燬，皆應記錄在[FCI紙本檔案清冊]，並限制在作業廠棚區和專區使用，禁止攜出，由專人負責每日清點。
2 專案內每個使用者被授權的功能與權限，詳如[FORM4042640 帳號權限審查紀錄表]。(a)。
3 透過 CrowdStrike系統，為不同職能的使用者設定其在平台內可執行的操作權限與管理功能。(a)
4 透過 CrowdStrike 平台， 持續監控使用者行為，並自動攔截任何超出其預定義權限範圍或異常的特權指令執行嘗試。(b)

AC.L1-b.1.iii  External Connections [FCI DATA] 外部連線【FCI 資料】
[bookmark: _Toc146725285]Verify and control/limit connections to and use of external information systems.
驗證並控制/限制外部資訊系統的連線和使用。
· Objective
	(a) connections to external systems are identified
	是否已識別與外部系統的連線

	(b) the use of external systems is identified
	是否已識別對外部系統的使用情形

	(c) connections to external systems are verified
	是否已驗證與外部系統的連線

	(d) the use of external systems is verified
	是否已驗證對外部系統的使用

	(e) connections to external systems are controlled/limited
	是否已控制／限制與外部系統的連線

	(f) the use of external systems is controlled/limited
	是否已控制／限制對外部系統的使用



1 已識別本專區與外部系統的連線和對外部系統的使用情形，詳見[2.6利用的外部系統與服務，或refer檔案清單](a)(b)
2 設定防火牆政策， 建立嚴格的封包出站規則，僅允許連線至經過驗證的已知外部 IP 或網域，並即時阻斷所有未經許可的外部連線嘗試。(c)
3 透過應用程式盤點與網路活動監控，審核端點與外部服務的互動紀錄，確保外部系統的使用符合組織政策。(d)
4 防火牆截圖(e)(f)

3.3 [bookmark: _Toc227295532]AC.L1-b.1.iv Control Public Information [FCI DATA]控制公開資訊【FCI 資料】
Control information posted or processed on publicly accessible information systems.
控制在可公開存取的資訊系統上發布或處理的資訊。.
· Objective
	(a) individuals authorized to post or process information on publicly accessible systems are identified
	是否已識別有權在公開可存取的系統上發布或處理資訊的個人；

	(b) procedures to ensure FCI is not posted or processed on publicly accessible systems are identified
	是否有程序來確保【FCI】不會被發布或處理於公開可存取的系統上；

	(c) a review process is in place prior to posting of any content to publicly accessible systems
	是否在發布任何內容至公開可存取系統前實施審查程序

	(d) content on publicly accessible systems is reviewed to ensure that it does not include FCI
	是否審查可公開存取系統上的內容，確保不包括 FCI

	(e) mechanisms are in place to remove and address improper posting of FCI
	是否有機制來移除與處理不當發布的【FCI】資訊。



1 專區原則禁止對外連線(b)，公司禁止與本專案FCI相關資訊對外公開。(a)(c)(d)
2 有關本專案及為執行本專案取得的FCI，專案參與同仁均有保密義務。(a)
3 如有本專案FCI資訊不當被公開，依「資安事件應變處置及通報作業程序」進行通報與應變，參見[資訊業務持續運作管理辦法]。(d) 

3.4 [bookmark: _Toc227295533]IA.L1-b.1.v Identification [FCI DATA] 識別【FCI 資料】
[bookmark: _Toc146725313]Identify information system users, processes acting on behalf of users, or devices.
識別資訊系統的使用者、代表使用者運作的程序或設備。
· Objective
	(a) system users are identified
	是否已識別系統使用者；

	(b) processes acting on behalf of users are identified
	是否已識別代表使用者運作的程序；

	(c) devices accessing the system are identified
	是否已識別存取系統的設備。



1 建立[FORM40426X0帳號權限審查紀錄表]、[資產清冊]，載明專案內各系統被授權存取的人員，所有使用者、所有設備，均有其專屬且唯一的編號以便追蹤責任歸屬(a)(c)。
2 使用CrowdStrike稽核工具，辨識代表使用者的處理行為(b)與存取系統的設備(c)，詳見[3.1 AC.L1-b.1.i授權存取控制]。

3.5 [bookmark: _Toc227295534]IA.L1-b.1.vi Authentication [FCI DATA]驗證【FCI 資料】
Authenticate (or verify) the identities of those users, processes, or devices, as a prerequisite to allowing access to organizational information systems.
在允許存取組織資訊系統之前，需對使用者、代表使用者運作的程序或設備的身分進行驗證。 
· Objective
	(a) the identity of each user is authenticated or verified as a prerequisite to system access
	是否在使用者存取系統前，對其身分進行驗證或確認；

	(b) the identity of each process acting on behalf of a user is authenticated or verified as a prerequisite to system access
	是否在代表使用者運作的程序存取系統前，對其身分進行驗證或確認；

	(c) the identity of each device accessing or connecting to the system is authenticated or verified as a prerequisite to system access
	是否在裝置存取或連接系統前，對其身分進行驗證或確認。


[bookmark: _Toc179445313][bookmark: _Toc217918056][bookmark: _Toc146725336]
1 對專區內電腦、網路設備、安全保護資產及門禁監控系統，全面執行雙因子驗證（MFA）機制(啟用指紋辨識和PIN碼)，以強化存取控制並降低身分冒用風險。(a)(c)

2 系統管理者須定期執行年度帳號權限審查，記錄於「系統帳號審查紀錄單」，並將審查結果提報資安官簽核。 (a)(c)。

3 所有由授權IP發起之遠端連線要求，均須通過邊界防火牆過濾與主機作業系統之雙重身分鑑別與授權程序，以防止非經授權的存取行為。(a)(b)(c)



3.6 [bookmark: _Toc227295535]P.L1-b.1.vii Media Disposal [FCI DATA]媒體處置【FCI 資料】
[bookmark: _Toc146725338]Sanitize or destroy information system media containing Federal Contract Information before disposal or release for reuse.
在資訊系統媒體報廢或釋出重複使用前，應清除或銷毀其中包含的聯邦合約資訊（FCI）。
· Objective
	(a) system media containing FCI is sanitized or destroyed before disposal
	是否在媒體報廢前，對包含【FCI】的系統媒體進行清除或銷毀；

	(b) system media containing FCI is sanitized before it is released for reuse
	是否在媒體被重複使用前，對包含【FCI】的系統媒體進行清除。



1 依3-1960-404-03 資訊資產管理辦法Information Asset Management Policy(a)(b)
1.1 可重複使用之資料儲存媒體，應將資料刪除及覆寫，確認清除後之資料無法還原 ，始得送修 。
1.2 資訊資產之報廢及銷毀處理，應依本公司 《 報廢及不適用物資處理辦法 》 之相關規定辦理。
1.3  資訊儲存媒體(如硬碟)報廢時，應採實體破壞方式進行銷毀，並填寫「FORM40435X0 儲存媒體破壞紀錄表」備查。。
2 作業系統與媒體依以下原則進行清除後，始得重新使用(a)(b)：
2.1 資料：格式化儲存區。
2.2 作業系統：復原到原廠設定。
2.3 硬碟：格式化儲存區。
3 紙本媒體一律以FIPS合規的碎紙機銷毀，並記錄於[FCI紙本檔案清冊]，禁止回收重複使用。(a)(b)


3.7 [bookmark: _Toc227295536]PE.L1-b.1.viii Limit Physical Access [FCI DATA]限制實體存取【FCI 資料】
Limit physical access to organizational systems, equipment, and the respective operating environments to authorized individuals.
限制對組織資訊系統、設備及其操作環境的實體存取權限，僅限獲得授權的人員。
· Objective
	(a) authorized individuals allowed physical access are identified
	是否已識別被授權可實體存取的個人

	(b) physical access to organizational systems is limited to authorized individuals
	是否只有獲得授權的人員才能實體存取組織的資訊系統

	(c) physical access to equipment is limited to authorized individuals
	是否只有獲得授權的人員才能實體存取設備

	(d) physical access to operating environments is limited to authorized individuals
	是否只有獲得授權的人員才能實體存取操作環境



1. 依3-1960-404-06_R01實體安全管理辦法， 管制區域(專區和作業廠區)應設置門禁隔離設施，如門禁刷卡裝置、警報裝備、門鎖， 確保僅有經過適當授權人員始可進入。(a)
2. 非屬管制區域授權人員進出管制區域，應登記並註明攜入的設備於「FORM40404X0電腦機房進出管制表」，進入後，由專案人員全程陪同。 (a)
3. 管制區域(專區和作業廠區)設置監視設備，24 小時偵測，確保僅有經過適當授權人員始可實體存取系統(b)、設備(c)與操作環境(d)。
4. 專區內電腦、網路設備及門禁監控系統均執行雙因子驗證（MFA）機制，以強化存取控制、降低身分冒用風險。(d)
5. 專區資訊設備的使用權限和門禁刷卡權限應由權責主管至少每年定期檢視一次，以確認授權之適當性。專案同仁離職及訪客或第三方服務人員於作業結束後，應取消進出管制區域之權限。(d)


3.8 [bookmark: _Toc227295537]PE.L1-b.1.ix Manage Visitors & Physical Access [FCI DATA]管理訪客與實體存取【FCI 資料】
陪同訪客並監控其活動；維護實體存取的稽核記錄；並控制與管理實體存取裝置。
Escort visitors and monitor visitor activity; maintain audit logs of physical access; and control and manage physical access devices.
· Objective
	(a) visitors are escorted
	是否有陪同訪客的措施

	(b) visitor activity is monitored
	是否對訪客活動進行監控

	(c)audit logs of physical access are maintained;
	是否維護實體存取的稽核記錄

	(d) physical access devices are identified;
	是否有識別實體存取裝置

	(e) physical access devices are controlled; and
	是否對實體存取裝置進行控制

	(f) physical access devices are managed.
	是否有管理實體存取裝置


1. 無進入管制區域(專區和作業廠區)權限者（如非專案同仁、廠商、訪客等），因業務需要進入管制區域，須由專人全程陪同，並登錄於[FORM40404X0電腦機房進出管制表]。(a)
2. 管制區域監視設備24 小時偵測，對訪客活動進行監控。(b)
3. 管制區域監控影像檔、門禁刷卡日誌、人員進出登記表、FCI紙本領用記錄等，應至少保留6個月，並每季查核一次，以確定沒有異常情況。(c)
4. 進出管制區域的實體存取裝置，包括門禁卡、鑰匙，詳見[資產清冊](d)。
5. 各項實體存取裝置的使用應依「 3 1960 404 03 資訊資產管理辦法」管制(e)。資料所有者每年至少進行1次資產盤點。(f)


6. 

3.9 [bookmark: _Toc227295538]SC.L1-b.1.x Boundary Protection [FCI DATA]邊界保護【FCI 資料】
Monitor, control, and protect organizational communications (i.e., information transmitted or received by organizational information systems) at the external boundaries and key internal boundaries of the information systems.
在資訊系統的外部邊界與關鍵內部邊界，監控、控制並保護組織通訊（即由組織資訊系統傳送或接收的資訊）。
· Objective
	(a) the external system boundary is defined
	是否已定義資訊系統的外部邊界；

	(b) key internal system boundaries are defined
	是否已定義資訊系統的關鍵內部邊界

	(c)  communications are monitored at the external system boundary
	是否在外部邊界監控通訊活動

	(d) communications are monitored at key internal boundaries
	是否在關鍵內部邊界監控通訊活動

	(e) communications are controlled at the external system boundary
	是否在外部邊界控制通訊

	(f) communications are controlled at key internal boundaries
	是否在關鍵內部邊界控制通訊；

	(g) communications are protected at the external system boundary
	是否在外部邊界保護通訊

	(h) communications are protected at key internal boundaries
	是否在關鍵內部邊界保護通訊。


1. 亞航建立獨立的專區。以防火牆邏輯切割組織內外系統與專區網路(詳如網路架構圖)(a)(b)
2. 透過防火牆(電腦本機防火牆、外部防火牆)設定控制資訊路由，並使用CrowdStrike雲服務進行監控。(c)(d)
3. 防火牆規則設定白名單管理，只開放必須的網路服務功能與通訊協定。如需異動，由系統管理者進行安全評估，確定可行且無安全上的顧慮後，填寫[ FORM40401 X 0 電腦服務需求申請單]且經資安人員核准後方得開放。(e)(f)(g)(h)



3.10 [bookmark: _Toc227295539]SC.L1-b.1.xi Public-Access System Separation [FCI DATA]區隔公眾可存取的系統【FCI 資料】
Implement subnetworks for publicly accessible system components that are physically or logically separated from internal networks.
對公眾可存取的系統元件實施子網路，並與內部網路進行實體或邏輯上的隔離。
· Objective
	(a) publicly accessible system components are identified
	辨識公眾可存取的系統元件

	(b) subnetworks for publicly accessible system components are physically or logically separated from internal networks
	是否已將這些公眾可存取的系統元件配置於與內部網路實體或邏輯分離的子網路中。



1. 亞航有公眾可存取網站，但與專區不互連 ，參見[公眾存取系統清冊 (Publicly Accessible Inventory)( 標示主機名稱、功能、公網 IP、內網 IP、開放的 Port)] (a)。
2. 以防火牆邏輯切割組織內外系統與專區網路，參見[網路架構圖(標示網段)]
(要標示連線的IOT，包括門禁主機、網路攝影機 (CCTV/IP Camera)、環境監控感測器、廠區電子圍欄/紅外線偵測器(如有))。(b)
3. 防火牆規則清單、連線測試紀錄截圖。
4. 

3.11 [bookmark: _Toc227295540]SI.L1-b.1.xii Flaw Remediation [FCI DATA]漏洞修復【FCI 資料】
Identify, report, and correct information and information system flaws in a timely manner.
及時識別、報告並修復資訊與資訊系統中的漏洞。
· Objective
	(a) the time within which to identify system flaws is specified
	是否有明確規範識別系統漏洞所需的時間

	(b) system flaws are identified within the specified time frame
	是否在規定的時限內識別系統漏洞；

	(c) the time within which to report system flaws is specified
	是否有明確規範報告系統漏洞的時限

	(d) system flaws are reported within the specified time frame
	是否在規定時限內報告系統漏洞

	(e) the time within which to correct system flaws is specified
	是否有明確規範修復系統漏洞的時限；

	(f) system flaws are corrected within the specified time frame
	是否在規定的時限內修復系統漏洞。



1. 專區每年執行弱點掃描作業(a)。並於掃描後二週出具弱點掃描報告(c)
2. 系統管理員收到報告後，針對高風險以上漏洞均需執行修補作業，並應於一個月內完成修補(e)。
3. 弱點掃描及修補結果均記錄於[資訊設備重大弱點補強紀錄表]，並呈資安長簽核。




3.12 [bookmark: _Toc227295541]SI.L1-b.1.xiii Malicious Code Protection [FCI DATA]惡意程式碼防護【FCI 資料】
Provide protection from malicious code at appropriate locations within organizational information systems.
在組織資訊系統中適當的位置提供對惡意程式碼的保護機制。
· Objective
	(a) designated locations for malicious code protection are identified
	是否有明確識別需部署惡意程式碼防護的特定位置；

	(b) protection from malicious code at designated locations is provided
	是否已在指定位置提供惡意程式碼防護機制。



1 採用多層次防毒架構；內外網使用不同防毒軟體；即時更新病毒碼(113年報)。
2 使用獲得美國政府 FedRAMP授權的CrowdStrike Falcon雲端平台，佈署在專區電腦端點，FCI資料進入專區即進行防毒掃描。(a)(b)
3 專區電腦使用Windows 11 內建的 Microsoft Defender，持續監控系統，偵測並阻止惡意程式。




3.13 [bookmark: _Toc227295542]SI.L1-b.1.xiv Update Malicious Code Protection [FCI DATA]更新惡意程式碼防護【FCI 資料】
Update malicious code protection mechanisms when new releases are available.
當有新版本釋出時，應更新惡意程式碼防護機制。
· Objective
	(a) malicious code protection mechanisms are updated when new releases are available
	當有新版本可用時，是否有更新惡意程式碼防護機制。



1 Falcon Agent 安裝在端點後，所有偵測邏輯與威脅情報都由 CrowdStrike 雲端平台即時提供、自動推送。
2 專區電腦使用Windows 11 內建的 Microsoft Defender，使用預授權自動更新惡意程式碼。




3.14 [bookmark: _Toc227295543]SI.L1-b.1.xv System & File Scanning [FCI DATA] 系統與檔案掃描【FCI 資料】
定期掃描資訊系統，並對來自外部來源的檔案在下載、開啟或執行時進行即時掃描。
Perform periodic scans of the information system and real-time scans of files from external sources as files are downloaded, opened, or executed.
· Objective
	(a) the frequency for malicious code scans is defined
	是否有明確定義惡意程式碼掃描的頻率；

	(b) malicious code scans are performed with the defined frequency
	是否按照規定的頻率執行惡意程式碼掃描

	(c) real-time malicious code scans of files from external sources as files are downloaded, opened, or executed are performed
	是否針對來自外部來源的檔案，在下載、開啟或執行時進行即時掃描。



1. 專區電腦使用 Windows 11 Defender，惡意程式碼掃描頻率為「即時防護 + 預設每日或定期掃描」。(a)
2. 使用CrowdStrike Falcon雲端平台，持續監控端點行為。惡意程式碼掃描的頻率定義為 「持續且即時」。 (a)
3. 所有端點與雲端工作負載均安裝 Falcon Agent，該代理程式持續執行惡意程式碼偵測與防護，並以 24小時7天 不間斷監控取代傳統定期掃描。(b)
4. 來自外部來源檔案的下載、開啟或執行，Falcon 平台均會進行即時行為分析與惡意程式碼偵測，確保在檔案進入系統時的即時防護。(c)
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藉由簽署此系統安全性計畫 (SSP)，我們同意本文件內容完整且為目前使用的版本。
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